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. CO TO JEST KOMPENDIUM WIEDZY | JAKIE MA ZASTOSOWANIE

Kompendium Wiedzy dotyczace bezpieczenstwa informacji i funkcjonowania Wojewodzkiego Szpitala
Specjalistycznego Nr 2 w Jastrzebiu-Zdroju jest dokumentem obowigzujacym wszystkich pracownikow
i jest czg$cig Systemu Zarzadzania Bezpieczenstwem Informacji oraz Ciaglosci Dziatania. Ma na celu
wskazanie pracownikom WSS Nr 2 w jaki sposob bezpiecznie przetwarza¢ dane osobowe oraz inne
informacje, niezaleznie od formy ich przetwarzania (systemy informatyczne, informacje zgromadzone

w formie tradycyjnej- papierowej, kontakt osobisty).

. ODPOWIEDZIALNOSC

Kazdy pracownik, szczegolnie nowo zatrudniony jest zobowigzany do zapoznania si¢ ponizszymi

dokumentami:
Lokalizacja = Dysk wspdlny o nazwie Zasoby publiczne = folder WAZNE DOKUMENTY

¥*

Zasoby publiczne

Nazwa dokumentu Jednostka Odpowiedzialna / kontakt
Kompendium Wiedzy Dotyczace Marcelina Twardowska — Inspektor Ochrony Danych
Bezpieczenstwa Informacji 32 47 84 536 mtwardowska@wss2.pl

Zbigniew Trzcionkowski

- Pelnomocnik ds. Cyberbezpieczenstwa
32 47 84 510 ztrzcionkowski@wss2.pl

Regulamin Organizacyjny Biuro Organizacji i Audytu Wewnetrznego
Bogustawa Kacprzyk — kierownik dzialu
32 47 84 533, bkacprzyk@wss2.pl

Regulamin Pracy Dziat Kadr
32 47 84 520, 521, 522

Polityka Antymobbingowa Dziat Kadr
32 47 84 520, 521, 522

Regulamin Wynagradzania Dziat Kadr
32 47 84 520, 521, 522

Procedury Szpitalne odpowiednio dla Bezposredni przetozony,
jednostki organizacyjnej Agnieszka Gilga - Petnomocnik ds. Jakosci




Nieprzestrzeganie postanowien dotyczacych bezpieczenstwa informacji Sstanowi naruszenie
obowiagzkéw pracowniczych i moze by¢ przyczyng odpowiedzialno$ci dyscyplinarnej okre§lone;j
przepisami Kodeksu Pracy i w wewngtrznych regulacjach WSS Nr 2. Jezeli skutkiem zamierzonego
dzialania os6b uprawnionych do dostgpu do informacji jest ujawnienie informacji osobie
nieuprawnionej, osoby te moga by¢ pociagnigte do odpowiedzialnosci karnej okreslonej przepisami
Kodeksu Karnego.

1. Odpowiedzialnos¢ porzadkowa i dyscyplinarna — upomnienie ustne, upomnienie pisemne,

nagana. W przypadku ciezkiego naruszenia podstawowych obowigzkow pracowniczych,
skutkiem moze by¢ rozwigzanie stosunku pracy bez wypowiedzenia na podstawie art. 52
Kodeksu pracy.

2. Odpowiedzialno$¢ materialna - w przypadku, gdy nieprawidlowe, niezgodne z prawem
przetwarzanie danych przez pracownika narazi Szpital na szkode np. wyptate odszkodowania
na rzecz osoby fizycznej, ktorej prawa i wolnosci zostaly naruszone, wowczas, jesli
bezprawnos¢ zachowania (wskutek niewykonania lub nienalezytego wykonania
obowigzkéw pracowniczych) i wina pracownika zostang nalezycie wykazane, pracownik
moze zostaé¢ pociagniety do odpowiedzialno$ci materialne;j.

3. Odpowiedzialno$¢ karna - w przypadku, gdy naruszenie mialoby charakter umys$lnego
przestepstwa, wowczas zastosowanie znajdujg przepisy karne - art. 107 ustawy z dnia 10
maja 2018 r. o ochronie danych osobowych (przyktad: umyslne i celowe ujawnienie danych

szczegolnej kategorii

ZASADY BEZPIECZNEGO PRZETWARZANIA INFORMACJI

I. IDENTYFIKATORY

Pracownicy Szpitala, maja obowiazek nosi¢ w widocznym miejscu identyfikator zawierajacy imi¢

i nazwisko oraz funkcje tej osoby.

M. KORZYSTANIE Z KLUCZY DO POMIESZCZEN
1. Klucze do wszystkich pomieszczen na terenie Szpitala musza by¢ dostepne w kazdej chwili

(np. w przypadku awarii, pozaru, zalania, gdy istnieje konieczno$¢ dostania si¢ do

pomieszczenia najszybciej jak to mozliwe)

a) Bezposredni nadzor nad gospodarka kluczami Administracji i Dzialu Technicznego
sprawuja portierzy zgodnie z grafikiem shizby. Pracownicy tych komorek
administracyjnych zobowigzani sa do ewidencjonowania pobierania oraz oddawania
kluczy. Fakt ten kwitujg w ,,Ksigzce wydawanych kluczy”.

b)  Bezposredni nadzor nad gospodarka kluczami Oddzialow Szpitala, Zaktadu
Diagnostyki Obrazowej i Izby Przyje¢ sprawujg sekretariaty.



c) Nadzor nad gospodarka kluczami Poradni Przyszpitalnych sprawuja portierzy zgodnie
z grafikiem stuzby. W przypadku braku klucza fakt ten zglaszaja Pielegniarce
Koordynujacej Poradni Przyszpitalnych.

2. Rozpoczynajac prace, osoba odpowiedzialna za nadzor kluczami powinna sprawdzié¢ czy
W przeznaczonej do tego szafie znajduja si¢ wszystkie klucze zgodnie z wykazem. Na klucze
brakujace w szafie, dyzurujacy portier winien mie¢ pokwitowanie pobrania w,,Ksiazce
wydawanych kluczy”.

3. W przypadku Oddziatéw Szpitala, Poradni Przyszpitalnych, Zaktadu Diagnostyki
Obrazowej i Izby Przyje¢ - kazdy pracownik jest odpowiedzialny za swoje miejsce pracy i za
klucze do danego pomieszczenia.

4. Klucze zapasowe przechowywane sa W dziale technicznym i w razie potrzeby (uszkodzenia,
zgubienia klucza gldéwnego) moga by¢ wydane do uzytku uprawnionym osobom na czas
odtworzenia klucza glownego. Klucze zapasowe po wykorzystaniu nalezy niezwlocznie
zwréci¢ do depozytu.

5. Zabrania si¢ odtwarzania kluczy przez osoby do tego nieuprawnione.

BEZPIECZNE PRZETWARZANIE INFORMACJI — STANOWISKO PRACY

1. Przy pierwszym wejsciu do obszaru przetwarzania (dyzurka, biuro, pomieszczenie archiwum,
serwerownia, magazyn itp.) w danym dniu nalezy upewni¢, si¢ czy nie sg widoczne §lady
ingerencji osob trzecich, pozaru, zalania lub innego uszkodzenia.

2. Informacje, w tym dane osobowe, przetwarzane tradycyjnie (papierowo) po godzinach pracy
maja by¢ przechowywane w zamykanych szafkach. W przypadku przetwarzania takich
danych w pomieszczeniu, w ktérym przebywa¢ moga osoby nieupowaznione do ich
przetwarzania (np. interesanci, pacjenci albo inni pracownicy) powinny by¢ przetwarzane
w taki sposob, aby osoby nieupowaznione nie miaty wgladu do tych danych.

3. Nalezy przechowywa¢ dokumenty papierowe 1 wymienne no$niki komputerowe
w odpowiednio zabezpieczonych meblach biurowych — szafy i pomieszczenia zamykane na
Klucz.

4. Nie wolno pozostawia¢ dokumentacji papierowej, stacji roboczych i komputeréw
przenosnych bez nadzoru w stanie aktywnej sesji dostepu do sieci- nalezy sie¢ wylogowac lub
zablokowa¢ ekran przed opuszczeniem stanowiska pracy, nawet na krotki czas oraz nie
zostawia¢ pomieszczenia bez nadzoru osoby upowaznione;.

5. Nalezy przestrzega¢ zasady niepozostawiania otwartych i niezabezpieczonych drzwi i/lub
okien podczas nieobecnosci w pomieszczeniu.

6. Monitory komputerow muszg by¢ ustawione w taki sposdb, zeby uniemozliwi¢ osobom

nieupowaznionym wglad w zawarto$¢ ekranu.



7. Nie wolno pozostawia¢ wymiennych no$nikéw komputerowych w napedach, badz ogdlnie
dostepnych miejscach.

8. Nalezy niszczy¢ niepotrzebne no$niki papierowe W niszczarkach, szczegolnie te zawierajace
informacje szczegdlnej kategorii (dane wrazliwe), ktorych sposob niszczenia powinien
uniemozliwi¢ ich odtworzenie w przysztosci.

9. Nalezy dba¢ o prawidlowa wentylacje komputeréw (nie mozna zastania¢ kratek wentylatorow,
lub stawia¢ komputeréw tuz przy Scianie);

10. Po zakonczeniu pracy trzeba uporzadkowac swoje stanowisko pracy, uniemozliwiajac dostep
osob nieupowaznionych do dokumentéw (w szczegodlnosci zawierajacych dane osobowe)
- szafy i pomieszczenia zamykane na klucz, przestrzega¢ zasady niepozostawiania otwartych

i niezabezpieczonych drzwi i/lub okien.

IV.  PRACA W SYSTEMACH INFORMATYCZNYCH

Ogolne zasady bezpiecznego uzytkowania systemow informatycznych —systemu

szpitalnego, poczty elektronicznej itp.

1. Srodki do przetwarzania informacji wykorzystywane w WSS Nr 2 sg przeznaczone wylacznie
do wykonywania zadan stuzbowych. Uzytkownik ponosi odpowiedzialnos¢ za powierzony
sprzet i oprogramowanie oraz sposob jego eksploatacji.

2. Kazdy uzytkownik ma w systemie, w ktorym pracuje ( np. KS-MEDIS ) unikalny identyfikator
zatem ponosi odpowiedzialno$¢ za wszelkie czynnosci wykonane z uzyciem jego
identyfikatora i hasta.

3. Niedopuszczalne jest, aby dwoch lub wigksza ilo$¢ uzytkownikow wykorzystywata wspolnie
jedno konto uzytkownika w Zintegrowanym Systemie Informatycznym (HIS i ERP).

4. Zabronione jest:

a) udzielanie informacji osobom postronnym o zasadach ochrony  systeméw
teleinformatycznych Szpitala, w tym o identyfikatorach uzywanych w tych systemach,

b) umozliwianie dostepu do systeméw teleinformatycznych osobom nieupowaznionym,

c) udostepnianie danych osobom nieupowaznionym,

d) rejestrowanie si¢ w systemie na identyfikatorze innego uzytkownika,

e) przenoszenie informacji rowniez uzyskanych w zwigzku z wykonywanymi zadaniami
stuzbowymi na/ i z prywatnych no$nikow informacji, w szczegdlno$ci pamieci typu
pendrive iinne pamigci zewnetrzne (chyba, Ze jest na to zgoda, a nosnik jest
szyfrowany),

f) samowolne modyfikowanie ustawien zwigzanych z bezpieczefistwem w systemach



9)

h)

)

k)

teleinformatycznych,

swiadome usuwanie danych majacych znaczenie archiwalne gromadzonych
w systemie,

$wiadome wprowadzanie btednych danych do systemu,

Wlaczanie urzadzen elektrycznych do wydzielonej instalacji elektrycznej
przeznaczonej dla systemow teleinformatycznych,

pobieranie z Internetu, kopiowanie, instalowanie, przechowywanie lub
rozpowszechnianie nieautoryzowanego oprogramowania i danych,

korzystanie ze stron internetowych, forow dyskusyjnych, gier internetowych oraz
innych ustug, nie majacych zwigzku z wykonywana praca (zwigzane z ryzykiem prob

wiamania do systemu szpitalnego).

5. W _przypadku bardzo waznych dokumentéw, ktérych utrata moze spowodowaé zakldcenie

Polityka hasel
1.

»

ciaglosci pracy lub funkcjonowania szpitala konieczne jest wykonywanie kopii zapasowych

na dysk wspélny, do odpowiednio przygotowanego folderu. Pracownik moze zwrdécié sie do

Dzialu Informatyki o utworzenie lub wskazanie takiego miejsca.

Hasto do stacji roboczej, poczty elektronicznej, szyfrowanych plikow oraz systemu musza

mie¢ odpowiednie cechy:

a)
b)
c)
d)
e)

minimalna dlugos$ci hasta to 15 znakow,
duze litery alfabetu, (A-Z),

mate litery alfabetu, (a-z),

cyfry, (0-9),

znaki specjalne (!, @, #, $, %,. ,).

. Zabronione jest zapisywanie hasel w sposob jawny i umieszczania ich w miejscach

dostepnych dla innych osob oraz przekazywanie ich innym osobom.

. Zabrania si¢ tworzenia haset na podstawie:

a)
b)
c)
d)

cech i numeréw osobistych (np. dat urodzenia, imion itp.),

sekwencji klawiszy klawiatury (np. qwerty, 12qwaszx, 1g2w3e4r5t, itp.),
identyfikatora uzytkownika (loginu),

innych haset tatwych do odgadniecia.

. Uzytkownik powinien zabezpieczy¢ dostep do sluzbowej poczty elektronicznej, stuzbowego

adresu e-mail poprzez nadanie indywidualnego hasta, przy czym pierwsze hasto jest nadawane

Uzytkownikowi przez Dziat Informatyki,

. Uzytkownik powinien chroni¢ hasto przed dostepem o0sob trzecich, w kazdym przypadku, gdy

hasto zostato ujawnione innej osobie, Uzytkownik jest zobowigzany do jego zmiany.

. W przypadku domniemania lub faktu poznania przez osob¢ nieuprawniong hasta nalezy



niezwtocznie poinformowac ASI o zdarzeniu/problemie i zmieni¢ hasto.

. W przypadku braku dostepu do konta chronionego hastem (np. z powodu

zapomnienia/zagubienia hasta, zablokowania konta), w ktorego posiadaniu si¢ znajduje,
Uzytkownik zobowigzany jest wystapi¢ osobiscie, w dowolny sposdb, do Dziatu Informatyki

0 zmiane hasta w sytuacji:

Poczta elektroniczna — e-mail

Zabrania sie logowania do systemow poczty elektronicznej z urzadzen dostepnych poza siedziba

szpitala za wyjatkiem pracownikow posiadajacych na to zgode.

1.
2.
3.

Stuzbowa poczte elektroniczng nalezy przeglada¢ minimum raz w tygodniu.
Wewngtrzna poczta elektroniczna shuzy wylacznie do celow stuzbowych.

Korespondencja realizowana drogg elektroniczng z wykorzystaniem systemow
informatycznych Szpitala nie stanowi wiasno$ci prywatnej uzytkownika podlega
rejestrowaniu i moze by¢ monitorowana. Korespondencja i dane przechowywane
w elektronicznym systemie pocztowym stanowig wlasnosé¢ WSS Nr 2. ASI moze na polecenie
Dyrektora lub 10D weryfikowa¢ zawarto$ci wiadomosci pocztowych, co moze mie¢ miejsce
w nastepujacych przypadkach:

a) uzasadnionego podejrzenia naruszenia przez Uzytkownika postanowien procedury lub

przepisow powszechnie obowigzujacych,

b)  gdy dostep jest niezbedny ze wzgledu na uzasadniony interes WSS Nr 2,

C) na wezwanie uprawnionego organu panstwowego, jezeli obowiazek taki wynika

Z przepisow powszechnie obowiazujacych.

Korespondencja i dane zawarte w elektronicznym systemie pocztowym, moga zostaé
udostepnione innemu uzytkownikowi. Czynnosci tej dokona¢ mozna na wniosek kierowany
do Dyrektora, IODO lub ASI. We wniosku wskazuje si¢ powod udostepnienia oraz osobe,
ktorej udostgpnia si¢ wskazane zasoby. Udostgpnienia dokonuje si¢ w obecnosci pracownika

IT, ktory dokonuje logowania i po zakonczonej pracy — wylogowania.

. Uzytkownik powinien zwraca¢ szczeg6lng uwage na poprawno$¢ adresu odbiorcy dokumentu.

. Niedopuszczalne jest odpowiadanie na niezamoéwione wiadomosci reklamowe lub wysytane

tancuszki, rejestrowanie si¢ na stronach handlowych, informacyjnych, chatach lub forach
dyskusyjnych, ktére nie dotycza zakresu wykonywanej pracy.

Uzytkownicy obowigzani sg do okresowego porzadkowania i usuwania wiadomosci
zbednych z folderow programu pocztowego tak, aby nie dopuscic¢ do jego zablokowania

z powodu przekroczenia dopuszczalnej pojemnosci skrzynki.

Zabronione jest:

a) Wysytanie materialow stuzbowych na konta prywatne (np. celem pracy nad

dokumentami w domu).



b)  Otwieranie zalacznikow nieznanego pochodzenia np. (faktura, ktorej si¢ nie
spodziewamy itp.).

c)  Otwieranie linkéw oraz zatacznikow w korespondencji elektronicznej nadestanej przez
nieznanego nadawce lub podejrzanych zatagcznikéw nadanych przez znanego nadawce.

d)  Ukrywanie lub dokonywanie zmian tozsamos$ci nadawcy.

9. W przypadku dostgpu do szpitalnej poczty elektronicznej z sieci Internet nalezy uwaznie
przeczytaé pojawiajace si¢ w przegladarce komunikaty o alertach bezpieczenstwa i nigdy nie
ignorowac ostrzezen.

10.WSS Nr 2 zastrzega sobie prawo zablokowania konta poczty elektronicznej w przypadkach
jego wykorzystania w sposob niezgodny z powyzszymi zasadami.

11.Wysvlanie za posrednictwem poczty elektronicznej plikdOw zawierajacych dane szczegdlnej

kategorii nalezy odpowiednio chroni¢! Sposob postepowania:

a) Klikajgc prawym przyciskiem myszy na plik przeznaczony do szyfrowania nalezy

wybra¢ z listy 7-zip, a nastgpnie - opcje¢ ,,dodaj do archiwum”.

Otwérz
Przypnij do paska Szybki dostep

- Skanuj w poszukiwaniu ziosliwego oprogramowania

Browse with IrfanView

% PDF24 !
7-Zip > Dodaj do archiwum...
CRC SHA > Skompresuj i wyslij e-mailem...
Udziel dostepu do > Dodaj do "Plik do testu.7z"
Przywré¢ poprzednie wersje Skompresuj do "Plik do testu.7z" i wyslij e-mailem
Umieé¢ w bibliotece > Dodaj do “Plik do testu.zip"

Skompresuj do "Plik do testu.zip" i wyslij e-mailem

Przypnij do ekranu startowego

Wyélij do

Wytnij
Kopiuj

Utworz skrét
Usun

Zmien nazwe

Wiasciwosci

b)  Po pojawieniu si¢ okna, w sekcji szyfrowanie nalezy wprowadzi¢ wymyslone przez

siebie hasto zgodne z polityka haset ( minl5. znakow ....)



Dodaj do archiwum X

C:\Users‘mtwardowska' Desktop',

Pl do testu. 7z v D

Archiwum:

Format archiwum: Tryb aktualizacii: Dodaj i zamien pliki e
Stopiert kompresji: Tryb éciezek: Wazgledne sciezki ~
Metoda kompresii: LZMAZ ~ Opcje

[ Utwérz archiwum SFX
Rozmiar stownika: 16 MB

[] Kompresuj pliki wspétdzielone

5]
<] |«

Rozmiar stowa: [ Usuri pliki po skompresowaniu

Rozmiar bloku cigglego:

2GB
Szyfrowanie
Liczba watkéw: /2 iptuwaz hasio.
Uzycie pamigci dla kempresii: 152 MB
Wprowadz ponownie haslo:

Uiycie pamieci dla dekompresji: 18 MB | |

Rozmiar wolumindw (bajty):

[] Pokaz hasto

Metoda szyfrowania:

[ Zaszyfruj nazwy plicéw

| -

Parametry:

oK | | Anuly | | Pomoc |

-

Po wykonaniu tych czynno$ci na pulpicie pojawi si¢ plik o tej samej nazwie, ale innym
rozwinigciu (ikonka zotty folder z ,,7”). Zabezpieczony plik nalezy wysta¢ mailem,
natomiast hasto nalezy przekaza¢ telefonicznie (lub innym zrodtem). Pomoc przy
dokonaniu zabezpieczenia mozna uzyska¢ u I0DO lub w DI. Niedopuszczalne jest
wysytanie pliku wraz z hastem do zabezpieczenia w jednej lub kilku wiadomosciach

mailowych.

B

Plik'do testu




Zasady uzytkowania komputerow i urzadzen przenos$nych (laptopy, dyski zewnetrzne, pen
drive itp.)

1. Komputery i urzadzenia przenos$ne podlegaja szczegélnej ochronie polegajacej na
zabezpieczaniu dostgpu. Ich uzywanie poza strefg administracyjng Szpitala musi mieé
uzasadnienie w realizowanych przez pracownika zadaniach. Kazdy uzytkownik, ktéremu
powierzono urzadzenie przenosne, przed rozpoczeciem pracy poza strefg administracyjng
WSS Nr 2, obowigzany jest do wystagpienia do ASI z wnioskiem o zapewnienie §rodkow
technicznych gwarantujacych poufnos¢ i integralnos¢ przetwarzanych informacji. Do $srodkow
tych zalicza si¢ zabezpieczenia dostepu do komputera hastem, szyfrowanie dysku/ow,
zabezpieczenia kryptograficzne oraz ochrong antywirusowa.

2. Nauzytkowniku urzadzenia przenosnego spoczywa obowiazek jego ochrony, w szczegdlnosci
zabrania si¢ pozostawiania bez opieki tego typu urzadzenia w samochodach, przedziatach
wagondw oraz innych miejscach, gdzie uzytkownik nie ma mozliwo$ci sprawowania nad nimi
skutecznego nadzoru.

3. W przypadku utraty powierzonego urzadzenia przenosnego uzywanego poza WSS Nr 2
uzytkownik niezwlocznie powiadamia o tym fakcie ASI oraz bezposredniego przetozonego,
a w przypadku kradziezy niezwlocznie zglasza ten fakt na policj¢. Ponadto o kradziezy

informuje osobe wydajaca zgode na uzytkowanie sprz¢tu poza siedzibg pracodawcy.

IV. KOMORKI ORGANIZACYJNE WYKONUJACE DZIALALNOSC MEDYCZNA -
OCHRONA DANYCH OSOBOWYCH

NAJWAZNIEJSZA ZASADA WSPOLPRACY NA LINII PERSONEL MEDYCZNY-PACJENT
JEST OCHRONA ZDROWIA 1 ZYCIA PACJENTA, A NASTEPNIE POSZANOWANIE JEGO

GODNOSCI I OCHRONA DANYCH OSOBOWYCH.

1. Udostepnianie dokumentacji medycznej

Dostep do dokumentacji medycznej jest jednym z podstawowych praw pacjenta. Udostepnienia
dokonuje si¢ na wniosek (w dowolnej formie, rowniez ustnej), poprzez wglad lub wydanie kopii
(w formie elektronicznej lub papierowej).

Udostepnianie dokumentacji medycznej do wgladu pacjentowi (réwniez w trakcie hospitalizacji)
odbywa si¢ zwylgczeniem dokumentacji dotyczacej medycznych czynnos$ci ratunkowych,

z zapewnieniem pacjentowi lub instytucjom uprawnionym z mozliwosci sporzadzenia notatek lub zdjec.

W przypadku, gdy na terenie Szpitala dochodzi do zdarzenia niepozgdanego, w wyniku ktorego
nastgpi zgon pacjenta (np. samobojstwo), skutkujgcego konieczno$cig poinformowania Prokuratury
0 zajSciu, istnieje wysokie prawdopodobienstwo koniecznos$ci zabezpieczenia przez prokurature

oryginatéw dokumentacji medycznej poszkodowanego pacjenta. Wowczas nalezy niezwlocznie



wykonac¢ kopicg.

Szczegotowy opis wraz ze sposobem przekazania dokumentacji znajduje si¢ w procedurze QP-
PP 4-01 Zasady udostgpniania dokumentacji medycznej
(lokalizacja — dysk wspolny zasoby publiczne = procedury szpitalne = Procedury szpitalne nowe 21-
22 - zarzadzanie informacja).

2. Udzielanie informacji na temat stanu zdrowia pacjenta;

a)  Jezeli pacjent nie ukonczyt 16 lat lub jest nieprzytomny badz niezdolny do zrozumienia
znaczenia informacji, lekarz udziela informacji osobie bliskiej tzn.
e malzonkowi,
e krewnemu do drugiego stopnia (rodzice, dziadkowie, dzieci, wnuki, rodzenstwo),
e powinowatemu do drugiego stopnia w linii prostej (tesciowie pacjenta, zig¢, synowa),
e osobie pozostajacej we wspolnym pozyciu (w takim przypadku mozna pobrac
pisemne o$wiadczenie od osoby domagajacej si¢ informacji, ze jest osobg bliskg
i zalgczy¢ do dokumentacji pacjenta),
e 0sobie wyznaczonej przez pacjenta.

b)  Pacjentowi, ktory nie ukonczyt 16 lat, lekarz udziela informacji w zakresie i formie
potrzebnej do prawidlowego przebiegu procesu diagnostycznego lub terapeutycznego
i wystuchuje jego zdania.

C) W przypadku gdy pacjent jest przytomny i zdolny do wyznaczenia osoby upowaznionej
do uzyskiwania informacji na temat jego stanu zdrowia, lekarz ma zakaz udzielenia
informacji nawet osobie najblizszej, w tym rodzinie, jesli pacjent nie wyrazi na to
jednoznacznej zgody.

d)  Lekarz ma obowigzek udziela¢ pacjentowi lub jego ustawowemu przedstawicielowi
lub osobie upowaznionej przystepnej informacji o jego stanie zdrowia, rozpoznaniu,
proponowanych oraz mozliwych metodach diagnostycznych, leczniczych, dajacych si¢
przewidzie¢ nastgpstwach ich zastosowania albo zaniechania, wynikach leczenia oraz
rokowaniu.

e) Policja moze otrzyma¢ informacj¢ o stanie zdrowia pacjenta, gdy pacjent zwolni
lekarza z zachowania tajemnicy oraz na polecenie prokuratury lub sadu. Udostepnianie
danych osobowych na podstawie ustnego wniosku zawierajacego wszystkie powyzsze
cztery elementy wniosku pisemnego moze nastapi¢ tylko wtedy, gdy zachodzi
koniecznos$¢ niezwlocznego dziatania, np. w trakcie poscigu za osobg podejrzang
0 popehienie czynu zabronionego albo podczas wykonywania czynnosci majacych na
celu ratowanie zycia i zdrowia ludzkiego lub mienia.

f) Prokuratura i sady sa instytucjami uprawnionymi do uzyskiwania na pisemny wniosek

informacji o stanie zdrowia pacjenta.



3. Telefonicznie udzielanie informacji o stanie zdrowia pacjenta:

a)

b)

c)

d)

W wyjatkowych przypadkach mozliwe jest telefoniczne poinformowanie osoby
bliskiej o stanie zdrowia pacjenta. Wazne jest odwolanie si¢ do zdrowego rozsadku
i doswiadczenia zyciowego. W przypadku, kiedy odmowa udzielenia informacji
0 pobycie Pacjenta w szpitalu moze uniemozliwia¢ realizacje prawa osob bliskich do
informacji o stanie zdrowia pacjenta, lekarz lub osoba wyznaczona przez lekarza
powinna udzieli¢ takiej informacji, w sytuacjach nagtych (np. wypadek drogowy klgska
zywiotowa) oraz stanach zagrozenia dla zycia Pacjenta.

W celu telefonicznego udzielania informacji na temat stanu zdrowia pacjenta niezbedne
jest podjecie proby weryfikacji tozsamosci rozmdéwcy. Mozliwe  jest
uprawdopodobnienie, ze rozmdwca jest osobg uprawniong do uzyskania tej informacji
poprzez zadanie pytan kontrolnych (np. zapytanie o PESEL pacjenta).

Przy udzielaniu informacji nalezy kierowa¢ si¢ zasada minimalizacji i przekazywac
telefonicznie jedynie te informacje, ktore sa niezbedne do dziatania w stanie wyzszej
koniecznosci

W celu telefonicznego udzielania informacji na temat stanu zdrowia pacjenta osobom
upowaznionym w przypadkach innych niz naglte (np. pacjenci dlugotrwale
hospitalizowani) mozna ustali¢ inne zasady zapewniajace jednoznaczng weryfikacje

tozsamosci osoby upowaznionej. Moze to by¢ np. ustalenie hasta.

4. Zapewnienie anonimowosci pacjenta podczas rejestracji i wizyty np. w poradni

a)

b)

Dazy¢ nalezy do minimalizacji ryzyka ujawnienia informacji osobom postronnym,
W szczegblnosci danych o stanie zdrowia.

Nalezy ustali¢ tozsamo$¢ osoby ubiegajacej si¢ o udzielenie $wiadczenia w sposob
nieutrudniajacy dostgpu do jego uzyskania, z ograniczeniem ryzyka uzyskania danych
osobowych przez osobg trzecia, poprzez okazanie dokumentu weryfikujacego
tozsamos$¢. Jezeli Pacjent odmawia okazania dokument weryfikujacego tozsamosc
mozna poprosi¢ go o podanie danych identyfikacyjnych tj. PESEL.

Przy okienku rejestracji (w sekretariacie itp.) powinien znajdowac si¢ wylacznie
obstugiwany pacjent, ewentualnie osoba towarzyszaca (bliska). Pozostate osoby takie
jak inni pacjenci, osoby towarzyszace tym pacjentom, powinny pozostawac poza tym

obszarem.

5. Wywolywanie pacjentéw do gabinetow lekarskich, do wykonania badania itp.

Nie nalezy wzywaé pacjentOw na wizyte w poradni/ do wykonania badania imieniem

i nazwiskiem. Mozliwe przykladowe sposoby wywolywania Pacjenta:

a)

Wezwanie po numerze nadanym podczas rejestracji. Takie rozwigzanie wigze si¢



b)

d)

z nadawaniem unikalnego numeru podczas rejestracji w sposob, zapewniajacy
przekazanie numeru lekarzowi w gabinecie oraz Pacjentowi (dopiety do karty,
przekazany Pacjentowi)

Wezwanie po imieniu oraz godzinie np. ,,Pan Michat zapisany na godzine 11.00”
Dodanie numeru gabinetu, np. Pan Jan z godziny X proszony do gabinetu Y.

Gdy jest kilka kategorii Pacjentow lub rodzajow poradni mozliwe jest przydzielanie

numerow w roznych kolorach (np. czerwona jedynka, zotta trojka, itp.)

6. Wywolywanie pacjentow — IZBA PRZYJEC- powotujac si¢ na ochrong zywotnych

interesoOw pacjenta mozliwe jest zwracanie si¢ po imieniu i nazwisku.

7. Obchdd i przekazywanie informacji pacjentowi:

a)

b)

d)

9)

Co do zasady, przekazywanie przez personel medyczny Pacjentowi informacji
ujawniajgcych dane o stanie jego zdrowia, na sali wieloosobowej, powinny by¢
ograniczone do minimum niezb¢dnego do realizacji celu.

Osoby nieuprawnione, tj. osoby odwiedzajace innych pacjentdow, powinny w czasie
obchodu opusci¢ sale chorych, a drzwi od sali, jezeli to mozliwe powinny zostac¢
zamknigte tak, aby osoby nieuprawnione nie mogly ustysze¢ informacji
przekazywanych podczas wizyty.

Jezeli u Pacjenta, ktoremu przekazujemy informacje, sa osoby odwiedzajace, to takze
powinny opusci¢ sale chorych chyba, Ze sg to osoby bliskie lub upowaznione a pacjent
wyrazi zgode na ich obecnos$¢.

Osoby biorace udzial w obchodzie inne niz udzielajace $wiadczen zdrowotnych np.
inni lekarze, pielegniarki, fizjoterapeuci, biorg udziat w obchodzie bez zgody Pacjenta,
jezeli sa osobami wykonujacymi zawdd medyczny i tylko wtedy, gdy jest to niezbedne
ze wzgledu na rodzaj $wiadczenia. Jezeli nie spelniajg tego wymogu, to mogg bra¢
udziat w obchodzie wytacznie za zgodg Pacjenta.

Jezeli podczas obchodu lekarze zamierzaja dokona¢ obserwacji miejsc intymnych
Pacjenta, wyniki obserwacji nie powinny by¢ wypowiadane na glos na sali
wieloosobowej, a jedynie wpisywane do dokumentacji medycznej.

Komunikacja z pacjentem np. informowanie o pobieraniu $wiadomej zgody na
procedury medyczne, informacja o diagnozie i sposobie leczenia, wynikach itp., jezeli
stan zdrowia pacjenta na to pozwala, przekazanie takich informacji ustronnym miejscu,
tj. w takim, w ktoérym nie przebywajg inne nieuprawnione osoby, np. inni pacjenci
(dotyczy to zarowno sali chorych, jak i np. korytarza szpitalnego). Przy rozmowie
moze by¢ obecna, za zgoda pacjenta, np. osoba bliska/cztonek rodziny.

Komunikacja z pacjentem zwigzana bezposrednio z realizacja biezacego



h)

)

monitorowania stanu zdrowia, w tym pytanie o samopoczucie, uzyskanie i przekazanie
podstawowych informacji zwigzanych z procesem leczenia, w tym réwniez czynnos$ci
w ramach obchodu lekarskiego moze odbywaé si¢ na salach wieloosobowych.
Mozliwe jest przekazanie informacji o zmianie lekdw, o planowanych badaniach, na
sali chorych (roznica polega na tym, ze przekazujemy informacje np. planowanych
badaniach a wynik tego badania powinien by¢ omawiany z pacjentem tak jak
w przypadku poprzedniego punktu).

W trakcie wykonywania biezgcych czynnosci medycznych, w tym w trakcie obchodu
lekarskiego, na sali moga przebywac¢ wyltacznie osoby uprawnione, tj. personel
medyczny, opiekun faktyczny, opiekunowie ustawowi pacjenta maloletniego,
catkowicie ubezwitasnowolnionego lub niezdolnego do swiadomego wyrazenia zgody.
Na zyczenie pacjenta w trakcie udzielania §wiadczenia moze by¢ obecna osoba bliska
z zastrzezeniem, ze w przypadku obchodu opuszcza salg chorych, jezeli omawiany jest
stan zdrowia innego Pacjenta.

W przypadku, gdy rozmowa o stanie zdrowia pacjenta zwigzana jest bezposrednio
Z ratowaniem zycia badz zdrowia 1 nie przeprowadzenie rozmowy w trybie
natychmiastowym mogloby narazi¢ Pacjenta na uszczerbek, mozliwe jest
przeprowadzenie rozmowy w kazdym miejscu.

Lekarz nie powinien na sali chorych zwracac si¢ po imieniu i nazwisku do pacjenta
(zwlaszcza w obecnosci 0sob postronnych). Mozna natomiast zwracac si¢ do pacjenta
uzywajac chociazby zwrotu ,,Pan/Pani” wraz z dodaniem imienia, co jednocze$nie
zagwarantuje poszanowanie godnosci pacjenta. Wyjatkiem sa przypadki, gdy lekarz
nie moze zidentyfikowac pacjenta w inny sposob niz poprzez uzycie jego nazwiska,
badz gdy jest to konieczne dla podejmowania naglych czynnosci ratowania zycia badz
zdrowia. Najwazniejsze jest ochrona zdrowia i Zycia pacjenta a w nastepnej kolejnosci

ochrona jego danych osobowych i poszanowanie godnosci.

Opis lozek, karty przylézkowe (goraczkowe)

8. W zwigzku z tym, Ze istotg dziatania Szpitala jest ochrona zycia i zdrowia pacjenta, w wielu

przypadkach naglte pogorszenie si¢ stanu zdrowia pacjenta moze wymagaé¢ natychmiastowego

dostepu do jego danych identyfikacyjnych. Mozliwe jest zatem opisywanie t6zek oraz

zastosowanie Kart przytozkowych. W przypadku, gdy Lekarz Zarzadzajacy Oddziatem uzna,

ze zastosowanie kart jest konieczne, nalezy dokonac¢ ich zabezpieczenia poprzez:

a)

b)
c)

zastosowanie ramek na karte przyldozkowe chronigcych dane osobowe zawarte
w kartach- konstrukcja ramki powinna uniemozliwia¢ odczytanie danych.
zastosowanie naktadki zabezpieczajacej dane pacjenta na karcie przytozkowej,

odwrocenie kart przytézkowych.



V. POSTEPOWANIE W PRZYPADKU WYSTAPIENIA INCYDENTOW ZWIAZANYCH
ZNARUSZENIEM OCHRONY DANYCH OSOBOWYCH 1 BEZPIECZENSTWA
INFORMACII
1. Incydent naruszenia ochrony danych - naruszenie bezpieczenstwa prowadzgce do

przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposob przetwarzanych.
2. W przypadku podejrzenia zidentyfikowania incydentu nalezy niezwtocznie powiadomié¢ o tym
10D lub Dziat IT, Kierownika IT.
Mozna rowniez zglosi¢ ten fakt do Dzialu Organizacji, Sekretariatu Dyrektora.
a) Marcelina Twardowska — inspektor ochrony danych
32 47 84 536 mtwardowska@wss2.pl
b)  Sebastian Spandel — glowny specjalista ds. informatyki i administrator systemow
informatycznych
32 47 84 510 SebastianSpandel@wss2.pl
c)  Zbigniew Trzcionkowski - petnomocnik ds. cyberbezpieczenstwa
32 47 84 509 ztrzcionkowski@wss2.pl
d)  Bogustawa Kacprzyk — kierownik biura organizacji i audytu wewnetrznego
32 47 84 533, bkacprzyk@wss2.pl
e) Sekretariat Dyrektora - 32 47 84 500
f) Dziat Informatyki — 32 47 84 509, inf@wss2.pl
3. Sposob postegpowania w przypadku zidentyfikowania incydentu naruszenia ochrony danych
osobowych w komorkach organizacyjnych zostal opisany w Procedurze QP-Z1/2-01 -
procedura postepowania w przypadku wystapienia incydentow zwigzanych z naruszeniem
ochrony danych osobowych (lokalizacja — dysk wspdlny zasoby publiczne = WAZNE
DOKUMENTY)

VI.  MONITOROWANIE STACJI ROBOCZYCH.
1. Program Axence nVision jest instalowany na wszystkich komputerach i stuzy do:

a)  udzielania pomocy uzytkownikom komputeréw (taczenie si¢ z uzytkownikami poprzez
zdalny pulpit, ktore jest realizowane na prosbe uzytkownikow),

b)  lepszej komunikacji pomigdzy pracownikami poprzez czat ( mozliwo$¢ pisania kazdy
z kazdym, dodawania zalgcznikow oraz prowadzenie czatéw grupowych dla danych
oddzialoéw lub konkretnych grup oséb pracujacych nad wspdlnym projektem),

c)  zglaszania prosb do Dziatu IT 0 pomoc poprzez system helpdesk,

d) monitorowania sieci LAN,WAN w celu ich prawidlowego dziatania,



e) instalacji i monitorowania aplikacji oraz wykrywania btedow w ich dziataniu,

f) inwentaryzacji sprzetu i oprogramowania (drukarki, monitory, komputery, dyski
twarde, pendrive, pamieci RAM i inne podzespoty),

0) zabezpieczenia sieci i komputerow przed wlamaniami i wyciekiem danych,

h)  planowania zakupéw nowego sprz¢tu komputerowego lub wymianie podzespotow

W obecnie uzytkowanym sprzecie.

VIl. INFORMOWANIE MEDIOW I PRZEPLYW INFORMACII

Osoba reprezentujaca Szpital w przestrzeni publicznej jest Dyrektor, Rzecznik Prasowy oraz
osoby upowaznione przez Dyrekcje. Dotyczy to zaré6wno $rodkéw masowego przekazu takich jak
telewizja, prasa, radio, portale informacyjne, jak i mediow spotecznosciowych m. in. portal Facebook,
Instagram. W zwiazku z tym udostepnianie nicautoryzowanych przez w/w osoby zdje¢, postow,
informacji dotyczacych szpitala i jego funkcjonowania jest zabronione. Nieakceptowalne jest rowniez

udzielanie informacji przedstawicielom mediow.

VIIl. POSZANOWANIE DLA WSPOLPRACOWNIKOW

Zachowanie tajemnicy shluzbowej ma zastosowanie rowniez w stosunku do naszych
wspoOtpracownikow. Majac na uwadze, ze kazdy pracownik szpitala moze sta¢ si¢ rowniez jego
pacjentem lub potrzebowaé innej pomocy, dbajmy o wspolne poszanowanie godnosci, prawa do
intymnosci naszych kolegow i kolezanek. Uzywanie programu szpitalnego w celu dowiadywania sie
szczegotow dotyczacych przebiegu leczenia, kariery czy innych informacji niezwiazanych
z wykonywanymi obowigzkami stuzbowymi jest razacym naruszeniem ochrony danych osobowych
oraz poszanowania godnosci osob, ktérych to dotyczy. Réwniez powtarzanie plotek lub innych

informacji stwarza obszar do nieetycznych zachowan prowadzacych do naruszenia przepisow.
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PAMIETAJ O NAJWAZNIEJSZYCH ZASADACH

Zapoznaj si¢ z dokumentami, w przypadku jakichkolwiek pytan osoby odpowiedzialne
chetnie odpowiedza.

Nie przetwarzaj nadmiarowo danych osobowych, niszcz wszystkie dodatkowe notatki,
notatniki, pomoce i wszystko to, co nie podlega archiwizaciji.

Jeste§ odpowiedzialny za swoje stanowisko pracy, biuro, gabinet i powierzony sprzet,
sprawdzaj czy ,,wszystko” dziala prawidtowo, watpliwosci zglaszaj przetozonym.

Zamykaj drzwi biura, gabinetu jak wychodzisz, nawet na chwile. W pomieszczeniach
wieloosobowych dokonaj wylogowania przed odejsciem ze swojego stanowiska.

W systemach informatycznych pracuj wylacznie na swoim loginie i hasle, nie udostgpniaj
tych informacji innej osobie, gdyz jestes odpowiedzialny za to, jakie zmiany zostang
wprowadzone ,,na twoje konto”

Chron loginy i hasta, nikomu ich nie ujawniaj, nie zapisuj w widocznych miejscach.

Poczta stuzbowa e-mail stuzy do zadan stuzbowych! Nie jest Twojg prywatng poczta, moze
by¢ ona udostepniana innym osobom.

Przegladarka internetowa i poczta moga by¢ oknem dla cyberprzestepcow, odwiedzaj tylko
zaufane strony internetowe, potrzebne do zadan stuzbowych

Chron prywatno$¢ pacjentow — tam gdzie tylko sie da, zorganizuj prace tak, zeby nie
ujawnia¢ osobom postronnym szeroko rozumianych danych osobowych. Dbaj o godnosé¢
0sob powierzonych Twojej opiece.

Chron prywatnos¢ i godnos$¢ wspotpracownikow.

Zwracaj uwage na to, co moéwisz przy osobach postronnych (np. w windzie czy na
korytarzu), wiele rzeczy mozna si¢ w ten sposob dowiedziec.

Zgtaszaj incydenty zwigzane z bezpieczenstwem informacji.

Nie upubliczniaj informacji o funkcjonowaniu szpitala, to zadanie dyrektora, rzecznika
prasowego lub 0os6b wyznaczonych.






